
계좌들을 모니터링 하세요. 문제가 있는 계좌들에 대해 이의를

제기하고 경제 사기범들에 의해 더 이상 문제가 커지지 않도록

조치를 취하십시오:

• 사기 피해가 발생한 계좌뿐만 아니라 자신도 모르게 자기

이름으로 개설된 계좌를 폐쇄하십시오. 해당 회사의

시큐리티 혹은 사기 담당 부서에 문의하고 관련 요청을

문서로도 작성해 보내십시오.

• 새 아이디 넘버(PINs)와 비밀번호를 만드십시오. 생일, 주소

혹은 전화 번호와 같은 예측하기 쉬운 번호는 피하십시오.

• 만약 신분 도용범이 여러분이 이미 갖고 있는 계좌를

사용했을 경우에는 관련 회사나 기관들에 이의 제기를

어떻게 하는지 알아보십시오.

• 문제의 계좌가 폐쇄 됐음을 명시한 편지를 보내줄 것을

요청하십시오.

지속적인 예방 조치

자신의 신용 기록(creditreports)을 검토해보십시오

•‘연간 신용 보고’(Annual Credit Report) 웹사이트

(www.annualcreditreport.com)를 방문해 자신의 신용

기록을 무료로 확보하십시오.

• 자신의 신용 기록상에서 거래하지 않았던 업체의 이름이

나오는지, 개설하지 않은 계좌가 있는지, 또는 알 수 없는

채무가 기록돼 있는지 체크해 보십시오.

• 자신의 개인 정보가 정확한지 확인하십시오.

• 모든 부정확한 정보 혹은 의문 사항에 대해서는 이의를

제기하십시오.

소셜시큐리티 번호

• 신분 도용의 피해자는 종종 새 소셜시큐리티 번호를 얻을 수

있는지 문의해 오지만 이는 대개 불가능합니다.

• 새 소셜시큐리티 번호를 갖는다 하더라도 신용 보고

기관들은 여러분의 이전 소셜 번호 하의 신용 기록과 새 번호

하의 기록을 합치기 때문에 새 출발을 하기는 힘듭니다.

• 새 소셜번호로는 새로 크레딧을 얻기가 어려운데 그것은 새

번호 하에서 크레딧 거래 실적(credit history)이 쌓인 것이

없기 때문입니다.

• 보다 자세한 정보가 필요하면 소셜시큐리티 관계 기관의

웹사이트(www.ssa.gov)를 방문해 보십시오.

모든 계좌에 비밀번호를 갖도록 하십시오

• 자신의 신용카드, 은행, 그리고 전화 계좌에 비밀 번호를

두십시오.

• 예측하기 쉬운 이름이나 번호를 사용하지 마십시오.

• 만약 거래하려는 업체가 여러분의 어머니의 이름을 원할

경우 다른 비밀 번호를 사용케 해달라고 요청하십시오.

컴퓨터 보안

• 개인 정보를 요구하는 이메일에 응해서는 안됩니다. 합법

적인 회사들은 이런 짓을 하지 않습니다.

• 왜 이런 이메일을 받게 되었는지 궁금하시면 자체적으로

해당 업체의 전화번호를 찾아 문제의 이메일이 합법적인

것인지 물어볼 수 있습니다.

• 웹사이트들을 방문할 때는 웹 주소들(URLs)을 모두

체크하십시오. 자주 이용하는 웹사이트들을 저장해 두어

사람들을 속이기 위한 목적으로 만들어진 웹사이트를

방문하게 될 가능성을 줄이십시오.

• 자신의 인터넷 검색사이트 상의 보안 잠금 심벌을

체크함으로써 방문하는 사이트가 안전한 것인지를

확인하십시오.

범죄의 증거

• 법률상 거래 업체는 신분 도용 등 부정한 방법에 의한 거래

내역의 사본을 피해자인 계좌 주인에게 제공할 의무가

있습니다. 업체는 사본 제공 등 의무를 수행하기 전에

피해자에게 신분 증명서, 경찰 신고 및 진술서 등의 제출을

요청받을 수도 있습니다.

• 거래 기록 등의 사본은 피해자가 해당 거래가 잘못된 것임을

입증하는데 도움이 될 수 있습니다.

주의 사항 및 관련 정보

• 이름있는 회사와 거래하고 있다는 것이 확실하지 않을

경우엔 개인 정보를 주지 마십시오.

• 계좌 번호나 비밀번호 같은 개인 정보를 요구하는 이메일,

혹은 그런 정보를 요구하는 웹사이트에 클릭하면 링크되는

그런 이메일에 응답하지 마십시오.

• 업체에 전화를 걸때는 계좌 명세서에 명시된, 혹은

전화번호부 상의 번호를 이용하십시오.

• 관련 정보-소비자 단체나 관련 기업의 웹사이트를 수시로

체크해“사기 요주의”메시지들을 숙지해 두십시오.

신용카드의‘동결’

• 일부 주에서는 자신의 이름으로 크레딧이 발급되는 것을

막기 위해 자신의 크레딧 리포트를 동결할 수 있습니다.

• 이런 주들 중 일부는 여러분이 신분 도용의 피해를 입었거나

관련 업체의 보안 미비로 인해 여러분의 정보가 새나갔을

때만 크레딧 동결을 허용합니다.

• 크레딧을 신청하려 할 때는 일시적으로 크레딧 동결을

해제하기 위해 비용을 지불해야 합니다. 크레딧 동결 때문에

“즉석 크레딧(instant credit)”이나 기타 다른 크레딧 신청의

처리 절차가 지연될 수 있습니다.

• 만약 여러분이 거주하는 주에서 크레딧 동결을 허용하고

있다면 신용 보고 기관 세 곳에 연락해 크레딧 리포트를

동결하십시오.

추가 정보

연방거래위의 신용도용 해결기구 (FTC’s ID Theft Clearing-

house). FTC는 신용 도용 관련 웹사이트(www.ftc.gov/idtheft)나

핫라인 전화(877-438-4338)를 통해 신용 도용 관련 교육

자료 및 신용 도용 피해 신고서 양식을 제공합니다.

무료 신용 보고서. 연간 크레딧 리포트 웹사이트

(www.annualcreditreport.com)나 전화(877-322-8228)를

통해 12개월마다 한번씩 자신의 신용 기록을 무료로 받아볼 수

있습니다.
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신용 도용범은 불법적으로 이익을 보거나 자신의 신분을

감추고 새 신분 아래 숨으려고 하는 사람입니다. 또한 신분

도용은 사기꾼이 타인의 신분을 이용, 사기 및 기타 범죄

행위를 할 때 발생하기도 합니다. 

계좌 사기는 타인이 여러분의 크레딧 카드 번호나 은행 계좌

번호를 입수해 여러분이 승인하지 않은 대금 청구 혹은 인출을

할 때 발생합니다. 

신분 도용에 이용될 수 있는 개인 정보는 이름, 소셜 시큐리티

번호(SSN), 생년월일, 어머니의 이름, 신용 기록(credit report),

운전 면허, 크레딧 카드 및 은행 계좌 번호입니다.

피해자들은 신분 도용으로 잘못 만들어진 자신의 크레딧

기록을 원상태로 돌리기 위해 많은 시간과 비용을 사용해야

합니다. 피해자는 직장 및 렌트의 기회를 잃거나 주택 마련,

자동차, 교육비 대출을 거부당하기도 하고, 심지어 타인에 의한

범죄 행위 등으로 체포될 수도 있습니다. 

이미 피해자가 된 상태라면 신분 도용이나 계좌 사기 등으로

인해 발생한 문제를 해결하고 그 것들이 여러분의 삶에 미칠

영향을 최소화하기 위해 필요한 조치들을 시기 적절하게 해야

합니다. (“신분 도용 피해청산”란을 참조하십시오)

신분도용 및 계좌 사기 방지

여러분의 크레딧

• 자신의 크레딧 기록을 정기적으로 체크하십시오. 연간

크레딧 리포트 웹사이트 (www.annualcreditreport.com)

혹은 전화(877-322-8228)로 12개월에 한번씩 무료로

기록을 받아볼 수 있습니다. 

• 자신의 소셜 시큐리티 번호, 계좌 번호 및 기타 개인 정보가

포함된 문서나 우편물을 버릴 때는 잘게 자르거나 찢어서

버리십시오. 

개인 신분증

• 소셜 시큐리티 카드를 지갑에 갖고 다니지 말고 번호만

기억하십시오. 

• 지갑이나 핸드백을 항상 주의해 소지하십시오. 직장에서는

지갑을 잠글 수 있는 캐비닛이나 서랍에 넣어 두십시오.

핸드백을 식당 의자에 걸어두지 마십시오. 

• 만약 운전 면허증에 소셜 시큐리티 번호가 기재돼 있다면

지워달라고 요청하십시오. 연방법에 의해 요청할 권리가

있습니다. 

• 고용주가 여러분의 소셜 시큐리티 번호와 기타 개인 정보를

잠긴 곳에 보관하는지 확인하십시오. 

• 은행이나 병원 같은 곳에서 소셜 시큐리티 번호나 기타

민감한 개인 정보를 말할 때는 목소리를 낮추십시오. 

재정 정보

• 대금 청구서나 기타 재정 관련 문서들이 도착하면 즉시

검토해보십시오. 만약 자신이 모르는 거래 내용이 발견될

경우에는 즉시 해당 회사에 연락하십시오. 

• 우편함을 잠그십시오. 수표가 동봉된 발송 우편물은

우체통에 넣으십시오. 잠기지 않은 자신의 우편함이나

아파트 로비에 두지는 마십시오.

• 집에서는 은행 및 크레딧 카드 명세서, 보험 기록 같은

민감한 정보가 수록된 문서들은 방문객이나 수리공 등이 볼

수 없는 은밀한 곳에 숨겨두십시오. 

• ATM 기계를 이용할 경우, 크레딧 카드나 데빗 카드의

비밀번호를 입력할 때 다른 사람이 못보게 가리고 하십시오. 

• 가게 점원이나 웨이터에게 크레딧 카드를 줄 때는 카드에서

눈을 떼지 마십시오. 

• 수표 용지를 주문할 때는 해당 우편물이 잠긴 우편함에

도착했는지 확인하십시오. 

전화 및 인터넷

• 전화로 혹은 이메일로 개인 정보를 달라고 요청할 때는 그

사안이 아무리 다급해 보인다 하더라도 응해서는 안됩니다.

온라인으로 혹은 전화번호부를 이용, 해당 회사의 전화

번호를 알아낸 뒤 전화를 걸어 그런 개인 정보의 요청이

합법적인 것인지 물어 보십시오. 

• 셀폰으로 통화할 때 중요한 개인 정보를 이야기 하지

마십시오. 

• 여러분이 먼저 전화를 걸었거나 해당 회사 혹은 사람을

확실히 알고 있는 경우가 아니라면 전화로, 우편으로 혹은

인터넷으로 개인 정보를 이야기 해서는 안됩니다. 

마케팅

• 거래 은행의 개인 정보 관리 방침(privacy notice)을 읽어

보고 회사가 마케팅을 위해 여러분의 정보를 어떻게 이용

하는지 파악하십시오. 

• 만약 사전 승인된 크레딧 제의를 받기 싫은 경우엔 888-

5OPT-OUT (567-8688)에 전화를 걸어 이를 중단시킬 수

있습니다. 

• 자신에 관한 정보를 제공하는 것에 늘 주의하십시오. 왜

업체가 여러분의 소셜 시큐리티 번호나, 어머니 이름이나

혹은 기타 정보를 요청하는 지 물어보십시오. 

이미 피해를 당하고 있지 않습니까?

신용 도용은 피해자가 자신의 신분이 도용되고 있는 사실을

모르기 때문에“그림자 범죄”라고 불립니다. 아래의 단계들이

신분 도용을 확인하는데 도움이 될 것입니다:

• 자신의 크레딧 리포트를 체크하십시오. 전국 단위의 신용

보고 기관이 세 곳이 있는데 이들로부터 무료로 자신의 신용

기록 사본을 얻을 수 있습니다.‘연간 크레딧 리포트(Annual

Credit Report)’사이트(www.annualcreditreport.com)에서

무료로 신용 기록을 얻으십시오. 신용 거래 기록에서 자신이

알지 못하는 계좌가 있는지, 혹은 거래하지 않았던 회사와의

거래 기록이 있는 지 점검해 보십시오. 

• 우편물을 모니터링 하면서 와야 할 대금 청구서, 크레딧 카드

빌, 혹은 기타 우편물이 빠진 것이 없는지 확인하십시오.

우편물이 빠져 있다는 것은 다른 사람이 여러분 계좌의

청구서가 보내지는 주소를 바꿔 버렸을 수도 있음을

의미합니다. 

• 알 수 없는 구매, 대금 청구(서 혹은 전화)에 대해 즉시 알아

보십시오. 만일 신청하지도 않은 크레딧 카드를 받거나,

크레딧 카드의 빌에서 알지 못하는 청구 항목을 발견

한다거나, 자신이 알지 못하는 청구서에 대해 부채 수집인

(debt collector)으로부터 전화 혹은 편지를 받거나 할 때는

즉시 해당사에 전화를 걸어 문제를 설명하십시오. 

• 크레딧 제공 여부에 의문을 제기하십시오. 만약 자신이 좋은

신용 기록을 가지고 있는데도 새 크레딧 카드 신청이

거부됐다면 이는 신분 도용의 가능성을 알리는 신호입니다.

크레딧 신청을 거절 당했을 때는 크레딧 신청 업체가 이용한

신용보고 기관에 무료로 자신의 크레딧 리포트를 요청할 수

있습니다.

신분 도용 피해 청산

만약 자신이 신분 도용의 피해를 당했다는 사실을 발견한다면

범죄 사실을 입증할 증거를 확보하고 피해를 줄이기 위해

다음과 같은 단계를 밟으십시오:

범죄 사실을 문서로 남기십시오. 경찰에 신고서(police re-

port)를 만들어 제출하십시오. 

• 신고서 사본을 하나 만들어 여러분의 케이스에 부여된 사건

번호를 기입해 두십시오. 

• 또한 셰리프, 주경찰(state troopers), 주법무 장관(state attorney

general), FBI, 미 첩보부(U.S. Secret Service), 연방통상위원회

(FTC), 우편물 조사기구(U.S. Postal Inspection Service)와

같은 관련 주 혹은 연방 사법 기구와도 연락을 취하십시오. 

• FTC 웹사이트(www.ftc.gov/idtheft)에서 신분 도용 피해

진술서를 무료로 다운 받아 작성, 제출하십시오. 

• 문제가 발생한 계좌의 증거를 확보하십시오. (이 인쇄물의 

“계좌들을 모니터링 하세요”란을 참고하세요)

사기 경보(Fraud Alerts)를 이용하십시오. 자신의 크레딧

리포트가 사기 경보의 대상이 되게 함으로써 타인이 자신의

이름으로 계좌를 여는 것을 막을 수 있습니다.

• 초기 경보를 선택하면 90일 동안 경보 체계가 작동하며 장기

경보를 선택하면 7년동안 유효합니다. 경보 체계가 작동하는

동안에는 본인이 새 카드을 신청할 때도 자신의 신분을

증명해야 하며 따라서 새 카드를 발급받는 데 시간이 더

걸립니다. 

• 자신의 크레딧 리포트에 경보 신청을 하려면 3대 신용보고

기관 중 한 곳에 연락하십시오: Equifax: 800-525-6285;

www.equifax.com; Experian: 888-397-3742; 

www.experian.com, TransUnion: 800-680-7289;

www.transunion.com.

• 경보 장치를 자신의 신용 기록에 설치할 때 받을 자격이

생기는 무료 크레딧 리포트를 신청하십시오. (초기 경보는

무료 크레딧 리포트를 한장 받을 수 있고 장기 경보를 신청할

경우엔 12 개월간 크레딧 리포트를 무료로 두번 받을 수

있습니다.)

• 크레딧 리포트를 면밀히 검토해 거래하지 않은 업체들, 개설

하지 않은 계좌, 알지 못하는 채무 기록이 있는지 나열해

보십시오. 자신의 개인 정보가 정확한지 확인 하십시오. 

• 의문스러운, 혹은 부정확한 정보를 발견하면 신용 보고 기관에

이의를 제기하십시오.  


