El fraude de tarjeta de crédito puede ocurrir cuando el
consumidor le da el niimero de su tarjeta de crédito a un desconocido,
cuando pierde o le roban las tarjetas, cuando el correo se desvia de su
destinatario y se lo roba un delincuente, o cuando los empleados de una
empresa hacen una reproduccién de la tarjeta o del nimero de la tarjeta
del cliente. Entonces,

- Se hacen cargos no autorizados a la tarjeta de crédito de la victima.
- Se hacen tarjetas falsas con el niimero de cuenta de la victima.

El robo de identidad es el uso fraudulento de la informacion
personal de alguien, como su ndmero de Seguro Social o fecha de
nacimiento, para cometer fraude financiero.

- Los ladrones de identidad pueden dafar e incomodar a sus victimas
usando sus nombres y demds informacién personal para cometer
delitos, abrir nuevas cuentas de crédito y obtener acceso a crédito y
cuentas de banco existentes.

- Aunque las victimas del robo de identidad no son consideradas
responsables de los delitos, les cuesta mucho trabajo probar el fraude y
limpiar el caos financiero causado por los delitos.

Skimming o copiado de banda magnética es hacer una copia ilegal
de una tarjeta de crédito o bancaria usando un dispositivo que lee y
reproduce la informacién de la tarjeta original.

- Los empleados deshonestos usan méquinas pequefias llamadas
“skimmers” para leer nimeros y demds informacion de las tarjetas de
crédito y capturarlas y revenderlas a delincuentes.

- Los delincuentes usan la informacion para crear tarjetas falsas o pagar
articulos por teléfono o Internet.

Phishing es enviar una cantidad enorme de mensajes por correo
electronico haciéndole creer al consumidor que los mensajes vienen
de su banco, tratando de conseguir que la victima potencial revele la
informacién personal, como los nimeros de cuenta del banco.

- Phising se ha convertido en una practica extensa de delincuentes que
tienen éxito robando la informacion personal de muchas personas por
correo electrénico. El crimen tiene éxito porque los mensajes de correo
electrénico parecen legitimos, con logotipos bancarios realistas y sitios
web o URLs que son muy parecidos a los reales.

- Cuando los titulares de cuenta responden, se los dirige a un sitio

web falso donde se les pide que tecleen los nimeros de cuenta, las
contrasefias y demds informacién bancaria personal o de tarjeta de
crédito. Entonces, en materia de horas, los delincuentes agotan o vacian
las cuentas de banco de las victimas usando las contrasefias para
autorizar el giro electronico de fondos a otras cuentas.

- Los bancos nunca piden informacién personal de esta manera.No
responda a los mensajes de correo electronico, ni llamadas telefonicas,
pidiéndole que proporcione los nimeros de su tarjeta de crédito, el
nimero de Sequro Social o el apellido de soltera de su madre.

- Incluso cuando usted tiene una solicitud legitima, los bancos le
piden que nunca envie informacién detallada en un mensaje de
correo electrdnico, porque no son sequros y la informacion puede ser
interceptada por los delincuentes. En cambio, vaya en persona, use

el sitio web seguro del banco, llame por
teléfono o escriba una carta cuando intente
arreglar una disputa con un comerciante o
su banco.

Los codigos de seguridad son tres
0 cuatro nimeros que se encuentran en

la parte de atrds de las tarjetas de crédito

y que algunos comerciantes usan para
verificar que usted tiene la tarjeta en su
posesion cuando hace compras por teléfono
o Internet.

- Los ndmeros se encuentran en la esquina
superior derecha de la tarjeta en las tarjetas
de crédito Visa y MasterCard, o en la parte
de atrds, después del nimero de la tarjeta
de crédito impreso, cerca del espacio donde
usted firma la tarjeta.

- Si le robaron su niimero de tarjeta y
fecha de vencimiento, pero no la tarjeta
misma, el ladrdn no tendrd acceso al
cddigo de sequridad requerido por muchos
comerciantes cuando usted haga las
compras por Internet.

Tarjetas nuevas

- Como una proteccién, la mayoria de las
empresas de tarjeta de crédito ahora sugieren
que usted llame por el teléfono de su casa
para activar una tarjeta nueva antes de usarla.

-Firme la parte de atrds de la tarjeta con una
pluma de tinta negra indeleble en cuanto la
reciba.

- Hay quienes sugieren escribir “pida
IDENTIFICACION” en el espacio de la firma. Esta
no es buena idea. Considere firmar sus tarjetas
en lugar de escribir“pida IDENTIFICACION.
Muchos emisores de tarjetas de crédito
aconsejan que los comerciantes no aprueben
compras si la tarjeta no estd firmada.

- Registre todos sus nimeros de cuenta y la
informacién de contacto de la compafifa y
guarde el registro en un lugar sequro.

- Guarde copias de sus vales y recibos de cajero
automatico para poder verificarlos contra las
facturas.

Proteja su cartera o bolsa

- Mantenga sus cosas bien vigiladas.

- Nunca lleve todas sus tarjetas; sélo lleve una
0 dos que podria necesitar.

Cuando ocurre un fraude

- Llame el emisor de la tarjeta
inmediatamente si su tarjeta esta perdida o
robada.

- Después de su llamada telefonica, envie una
carta al emisor de la tarjeta. La carta debe
contener el nimero de su tarjeta, la fecha en
que extravio la tarjeta, y la fecha en que usted
le inform¢ a la compariia sobre la pérdida.

- Una vez que usted informa sobre la tarjeta
perdida, ya no es responsable por cualquier
cargo desautorizado.

- Aun cuando le informe tarde a la compafiia
sobre la pérdida, 0 no supo sobre el uso
desautorizado hasta que le llegd el siguiente
estado de cuenta, su obligacion esta limitada
a $50 por tarjeta seglin lo dispone la ley
federal. Sin embargo, usted podria perder
las protecciones que le otorga la ley si por
negligencia no informa sobre la pérdida de
la tarjeta o los cargos desautorizados en su
estado de cuenta de manera oportuna.

- Cuando usted informa sobre fraude de
tarjeta de crédito a su emisor, le enviaran
una declaracion jurada para llenar, firmar y
regresar.

-Regrese sin demoras la declaracion jurada
sobre fraude.

- Lleve sus tarjetas de crédito aparte de su
billetera, en un estuche para tarjetas de
crédito o en otro compartimiento de su
bolsa.

- Sile roban su cartera o la bolsa, llame
a los emisores de la tarjeta de crédito
inmediatamente.

Evite el fraude de correo

- Notifique a la oficina de correos
inmediatamente si cambia de direccion.

- Verifique que su buzén esté asegurado y
siempre cerrado con llave. Nunca deje los
pagos de las facturas en un buzén de correo
abierto o en la sala de entrada de un edificio
de apartamentos.

- Llame a su tarjeta de crédito y bancos para
cambiar la direccion donde le envian las
facturas cuando cambia de direccion.

- Siempre ponga su remitente completo en
el sobre.

- Rompa todas las invitaciones para abrir
tarjetas de crédito que no desee antes de
desecharlas.

- Sepa cuando le deben llegar su tarjeta
de crédito y otras facturas, y llame a las
compahias si no las recibe.

Protecciones en el Internet

- Si usted realiza operaciones bancarias en
linea, no use “firmas automaticas” en sitios
bancarios o de tarjeta de crédito.

- Algunos sitios web ofrecen “acceso libre” si
proporciona su ndmero de tarjeta de crédito.
No lo haga, es probable que la compaiia a la
que le da la informacion le cobre a su tarjeta
y tal vez incluso le cobren compafiias que no
conoce.

Proteja su informacion

- Nunca apunte su nimero de identificacion
personal (PIN, siglas en inglés); memoricelo.

- Nunca dé su PIN a nadie.
- No escriba su ntimero del PIN en su tarjeta.

- No escriba el ndmero de su cuenta de
tarjeta de crédito en una tarjeta postal o por
fuera de un sobre que va a enviar por correo.

- No guarde su nimero del PIN en el mismo

lugar que su tarjeta de crédito o de cajero automético.

- Nunca proporcione su niimero de tarjeta de crédito u otra informacién
personal por teléfono,a menos que usted pueda verificar que estd
hablando con su institucién financiera de confianza o con un comerciante
honrado.

- No le preste su tarjeta a nadie, porque usted es responsable por todos
los cargos. Usted no estard protegido contra el uso desautorizado si los
cargos los hace alguien a quien usted le dio la tarjeta a sabiendas y de
buena gana, incluso familiares y amigos.

- No le dé su ndmero de cuenta a nadie que lo llame por teléfono o le
envia un correo electrénico.

El uso de su tarjeta

- Vigile bien cuando empleados de tiendas y restaurantes utilizan su
tarjeta y asegurese que no estan copiando o “skimming” su nimero de
tarjeta de crédito. A veces los dispositivos usados para copiar se parecen a
teléfonos méviles.

- Después de que usted hace una compra y le devuelven su tarjeta,
verifique que efectivamente es su tarjeta.

- Si usted va a salir de viaje y piensa usar su tarjeta fuera de casa,
notifique a su compafiia de tarjeta de crédito. Esto puede evitar que le
marquen la cuenta por posible fraude y las molestias que puede sufrir
si su emisor bloquea la cuenta porque usted la estd usando en lugares
nuevos.

- Si usted va a hacer compras grandes y fuera de lo normal, notifique

a la compafiia de su tarjeta que no le marquen la cuenta por posible
fraude. Por ejemplo, si usted estd renovando su casa y piensa comprar los
materiales, adornos o electrodomésticos, informele por adelantado a la
compafiia de la tarjeta de crédito.

Su compaiiia de tarjeta de crédito

- Los consumidores no son responsables por el pago de cargos
desautorizados (si reportan responsablemente las tarjetas extraviadas o
robadas), pero las compaiias de tarjeta de crédito informan cerca de $50
mil millones de délares en pérdidas anuales debido al fraude de tarjetas
de crédito.

-La mayoria de las compafias de tarjetas de crédito han desarrollado
tecnologia para ayudar a identificar actividades fraudulentas y actdan sin
demora para detener el mal uso una vez que lo detectan.

- La compaiiia de su tarjeta puede avisarle al notar una compra
especialmente grande, 0 un cargo hecho en un pueblo o pais que no estén
cercanos a su casa. De vez en cuando, le pueden bloquear o suspender la
tarjeta hasta que usted vuelva a llamar a la compafia. Esto se hace para
protegerlo a usted y al emisor.

- Asegurese de poner al dia sus registros con su compaiia de la tarjeta
de crédito cuando cambia de direccion. Muchos comerciantes verifican su
direccién y cédigo postal para asegurarse que coinciden con los registros
del banco.

- Para evitar cualquier molestia, notifique a la compafiia de su tarjeta si



usted piensa salir de viaje o hacer cualquier compra grande.
Su estado de cuenta

- Revise bien el estado de cuenta el mismo dia que llega.

- Si tiene acceso al Internet, considere usar una tarjeta de crédito emitida
por un banco que le permite obtener acceso a su cuenta en linea. Entre
cada estado de cuenta podrd verificar los cargos desautorizados.

- Informe inmediatamente al emisor de su tarjeta sobre todo cargo
dudoso.

- Si el estado de cuenta de la tarjeta no llegé en su debido momento,
llame el emisor de la tarjeta sin demora.

- Un estado de cuenta perdido podria indicar que fue robado. Llame a su
emisor si usted no lo recibe en el momento usual. (Usted es responsable
de pagar sus facturas haya recibido o no el estado de cuenta.)

-Guarde los estados de cuenta y recibos anteriores en un lugar sequro y
paselos por una desfibradora o rémpalos antes de desecharlos.

Como reportar el fraude de tarjeta de crédito

- El Acto de Facturacion Imparcial de Crédio es una ley federal que le da
el derecho de resolver errores en las factura de tarjetas de crédito, incluso
cargos desautorizados.

- Cuando usted compra articulos o servicios utilizando una tarjeta de
crédito y algo sale mal con la compra, usted tiene el derecho de disputar
el cargo y solicitar el reembolso del cargo a la compafiia de su tarjeta de
crédito.

- Para disputar los cargos en su estado de cuenta, avise al emisor de su
tarjeta dentro de los 60 dias de la fecha del mismo o pierde su derecho
de hacerlo.

- Usted no puede disputar una operacién que no haya entrado en
su cuenta, pero con el acceso en linea usted puede supervisar las
operaciones registradas todos los dias y tener mayor control de su cuenta.

- Cuando dispute cargos, hagalo por escrito. Puede llamar a su compaiiia
de tarjeta y enviar posteriormente una carta. En algunos casos, la
compaiia de la tarjeta le enviara un formulario para llenar sobre su
disputa. Incluya una descripcién detallada del rubro disputado, con el
nombre del comerciante, la fecha de la transaccién, la cantidad del cargo y
la fecha en que se asentd en la cuenta. Describa la razén de la disputa en
pocas palabras. Envie la carta y el formulario, si se requiere, a la direccién
apropiada para disputas de facturacion.

- No incluya la carta de disputa con su pago de factura.

Recursos utiles

Informes crediticios gratuitos
www.annualcreditreport.com

Verificar por lo menos una vez por afo su informe crediticio le puede
ayudar a prevenir el robo de identidad. Usted tiene el derecho de obtener
una copia gratuita de su informe crediticio cada afio en cada una de las
tres compafiias de informe crediticio principales, Equifax, Experian y Trans
Union. Consigalos gratuitamente en linea o, para pedirlos por teléfono,
llame al 877-322-8228. Sus informes se los mandaran por correo. (Los
residentes del Nordeste de EE.UU. califican para recibirlos a partir del 1 de
septiembre, 2005.)

Usted puede pedir su informe crediticio gratuito también por correo.
Descargue una orden del formulario por Internet en www.annualcreditre
port.com. Mande el formulario completado por correo a:

Annual Credit Report Request Service

P.0.Box 105281

Atlanta, GA 30348-5281

Visa
http://usa.visa.com/personal

Si usted tiene una tarjeta con un logotipo de Visa, las siguientes
protecciones gratuitas se aplican a su tarjeta:

- Verificada por Visa. Visa le permite crear una contrasefia personal para
usar cuando usted proporciona su nimero de tarjeta de crédito de Visa
por Internet. El programa de contrasefia asequra que las compras en
linea sean mds seguras. (No comparta su contrasefia con nadie mds.)

- La“politica de obligacion cero” de Visa cubre todas las operaciones

de tarjeta de crédito y de débito de Visa procesadas por la red de Visa.
Las dnicas operaciones que esta politica no cubre son las de cajero
automatico y las operaciones de punto de venta en que usted usa su
ntimero de identificacion personal y las que no se efecttian sobre la

red de Visa. (Las tarjetas que llevan el logotipo de MasterCard también
tienen una cobertura similar a la de Visa sobre la politica de obligacidn
cero. \/isite MasterCard en su sitio web en www.mastercard.com para mds
informacidn.)

Comision Federal de Comercio
www.ftc.gov/ftc/consumer.htm

La FTC ofrece publicaciones gratuitas sobre tarjetas de crédito, derechos
sobre facturas y cémo evitar el fraude de tarjeta de crédito.

Centro Nacional de Informacion de Fraude
www.fraud.org, 800-876-7060

El Centro Nacional de Informacidn de Fraude, proyecto de Nacional
Consumers League, ofrece asesoria y consejos sobre prevencion para
ayudarlo a evitar resultar victima del fraude.

Oficina del Procurador General

Para encontrar su oficina estatal, verifique la guia telefonica o visite el
sitio web de la National Association of Attorneys General (www.naag.org)
para una consulta gratuita.
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