cho chinh xac.

e Viét tho dbi chat véi van phong tin dung néu quy vi tim thay
bat ky cac dir kién nao dang nghi hay khong chinh xac.

Kiém Soat Truong Muc. Déi chit v6i ngan hang vé truong

muc clia quy vi dang bi sir dung trdi phép va ngan chan khéng cho

ké gian gay thém thiét hai cho quy vi bang cach:

* Doéng hét cac truong muc nao da ma ma quy vi khong biét
cling nhu cac truong muc hién dang bi diing trai phép. Goi
cho ca quan an ninh hay chdng gian lan ctia cong ty. Sau d6
viét tho yéu cau.

e Thay s6 danh tinh ca nhan (PINs) va 4m hiéu (passwords) mdi
cho céc truong muc cii va méi clia quy vi. Tranh nhitng sb
PINs dé& doan nhu ngay sinh thang dé, dia chi hay s dién thoai
clia quy vi.

* Néu phét hién dugc ké gian dang diing truong muc clia quy Vi,
goi cho cong ty c6 trach nhiém vé truong muc dé dbi chat vé
su gian lan nay.

* Yéu cau c6 mét I4 tho chiing nhan cac truong muc ma quy vi
dbi chat da bi déng va truong muc bi gian lan da dugc xod di.

Dé Phong Thuong Xuyén

Duyét Qua Ban Bao Cao Tin Dung ctia Quy Vi

* Vao trang dién toan clia co quan Bdo Cdo Tin Dung Hang Nam
(www.annualcreditreport.com) dé lay ban bdo cdo hanh kiém
tin dung ctia quy vi mién ph.

¢ Duyét qua ban bdo cdo tin dung ctia quy vi dé xem trong danh
sach c6 cac cong ty nao quy vi khong biét dén, céc truong muc
quy vi da khdng md va cac mén ng quy vi khong hé biét.

* Neén biét chac c4c chi tiét ca nhan vé quy vi la chinh xac.

* Dbi chét tht ca cac chi tiét dang nghi hay khong chinh xéc vé
quy vi.

S6 An Sinh Xa Hoi

e Nan nhan clia nhimg truong hgp gian 1an thé tin dung thuong
tu hoi ho c6 xin dugce thé An Sinh Xa Hoi mdi hay khong.
Thuong la khong dugc.

* Sb An Sinh Xa Hoi méi khong thé gidp quy vi bat dau lai dugc
tin dung ctia quy vi cho tdt vi cdc van phong béo cdo tin dung
két hgp ho so véi s6 an sinh xa hoi ci va méi cta quy vi.

* V6i s6 An Sinh Xa Hoi mdi quy vi c6 thé gdp tra ngai khi nop
don xin tin dung mdi vi quy vi khéng c6 ly lich vé tin dung.

e Hay vao trang dién todn ctia S& An Sinh Xa Hoi (www.ssa.gov)
dé biét thém chi tiét.

Lap Am Hiéu (password) vao Tat Ca Cac Truong Muc

e Lap ra am hiéu cho thé tin dung, truong muc nha bang va dién
thoai cta quy vi.

* Dumng dung tén hay sb dé doan.

¢ Néu nha bang ctia quy vi can biét ho me clia quy vi, nén yéu
cau c6 mot am hiéu khac.

Su An Toan cua May Vi Tinh

* Khong bao giy hoi ddp cac emails hoi vé tin tic ca nhan ctia
quy vi. Nhing cong ty hgp phap khong lam nhu vay.

* Néu quy vi mudn biét tai sao minh nhan dugc cac email nay,
tim s6 dién thoai ctia cong ty gui dé hoi xem sy giao tiép nay
c6 hgp phép khong.

* Kiém that ky tat ca cac dia chi mang dién todn (URLs) khi quy
vi viéng mang. Danh dau (bookmark) cac trang quy vi thich dé
quy vi khong b vao céc trang gia lap ra dé Iira phinh quy vi.

¢ Neén biét chic trang dién todn quy vi dang coi dugc bdo dam
an toan bang cach kiém chimg hinh dau hiéu 6 khod (padlock
security symbol) c6 trong ctra s6 khi truy tim trén mang.

Tang Chimg cta Su Pham Phap

* Theo luat, nhitng cong ty phai cung cdp mién phi cho quy vi
cac don xin tin dung gid mao va cac ho sa luu vé chuyén giao
tién bac lién hé dén vy an trom tin dung ctia quy vi. Quy vi c6
thé phai trinh thé can cudc, bién ban canh sat, ban khai xac
thuc (affidavit) trude khi cong ty tuan hanh luat trén.

* C4c ban sao vé don xin tin dung va ho so vé chuyén giao tién
bac c6 thé giip quy vi chiing minh dugc sy gid mao.

Can Than va Theo Déi Tin Tic

« Khéng cho ai tin tic cd nhan ctia quy vi trir khi quy vi biét chac
cdng ty ma quy vi dang giao thiép c6 uy tin.

* Khong tra 15i email héi tin tic ca nhan clia quy vi nhu sb hay
dm hiéu truong muc cta quy vi, hodc kéu quy vi “badm” vao
nat lién két (link) dé vao trang khéc.

* Khi quy vi c6 chuyén can goi cong ty, diing sb dién thoai ghi
trén ban bdo cdo truong muc clia quy vi hay sb trong cudn
nién giam dién thoai.

* Theo doi tin tlrc — quy vi nén vao cdc trang dién todn clia cac
cd quan gitp ngudi tiéu thu va co sa thuong mai dé biét cac
“canh giac muu do bét luong.”

‘Ngung’ Tin Dung ctia Quy Vi

¢ Mot sb tiéu bang cho quy vi ngung ban béo cdo tin dung ctia
quy vi dé ngdn ngira tin dung méi dugc ban hanh dudi tén ctia
quy vi.

¢ Mét sb cac tiéu bang nay chi cho quy vi ngung ban béo cdo tin
dung ctia quy vi khi quy vi la nan nhan ctia vu an trom danh
tinh ca nhan hay cac tin tirc ca nhan ctia quy vi bj lot ra ngoai
vi s so hd vé an ninh clia cong ty trong ltc dé.

* Mubn bai b viéc ngung ban bao cdo tin dung, quy vi phai tra
mot 1é phi khi quy vi ndp don xin tin dung. Viéc ngung ban
béo cdo tin dung nay c6 thé lam cham tré viéc xin “tin dung
c6 lien” (instant credit) hay cac don xin tin dung khac.

* Néu tiéu bang ctia quy vi cho phép, xin lién lac véi ba co quan
bao cdo tin dung dé ngung ban béo cdo tin dung ctia quy vi.

Céc Chi Tiét Phu Troi

FTC Identify Theft Clearinghouse. Co Quan FTC cung img
tai liéu gido duc va don khiéu nai trén trang dién toan ctia FTC
vé nan an trom danh tinh c& nhan (www.ftc.gov/idtheft) hay
qua dién thoai khan vé& dn trom danh tinh c4 nhan s6
877-438-4338.

Ban Bao Cao Tin Dung Mién Phi. Cich 12 thang, quy vi c6
thé xin mot ban sao bao céo tin dung mién phf ctia quy vi &
trang dién toan (www.annualcreditreport.com) hay goi s6
877-322-8228.
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Ké trom danh tinh cd nhan la ké gia mao danh tinh ctia ngudi
khac dé truc lgi trdi phép hay ké trom mubn trén dang sau mot
danh tinh méi. Trom danh tinh ca nhan (identitity theft hay ID
theft) xay ra khi ké gid mao diing céc tin tic c& nhan clia quy vi dé
lam chuyén gian lan hay pham phap.

Gian lan truong muc xay ra khi mot ngudi nao d6 lay s6 thé tin
dung hay tin tc truong muc ngan hang clia quy vi dé xai hay rat
tién.

Trong s6 cac dir kién ca nhan c6 thé bj diing dé trom danh tinh c4
nhan va gian 1an bao gdm tén clia quy vi, s6 thé An Sinh Xa Hoi,
ngay sinh, tén ho clia ngudi me, ban bao céo tin dung, s6 bang lai
xe va thé tin dung ciing nhu s6 truong muc nha bang.

Phong chéng nan trdém danh tinh ca nhan 1a diéu dang lam vi nan
nhan tén nhidu thoi gioy va tién bac dé dep sach cac hd so tin
dung ctia ho. C4c nan nhan c6 thé bi mat viéc va co hdi mudn
chd &, khong muon dugc tién mua nha, xe va tién hoc va ngay ca
bi bat giam cho cic vu truy nd ctia ngudsi khéc hay bi tinh nghi
pham phap.

Néu quy vi da la nan nhan, quy vi can hanh dong ngay dé dep
sach cac van dé gdy ra bdi nan trom danh tinh cd nhan va gian lan
truong muc ciing nhu gidm bt sy thiét hai cho doi séng clia quy
vi. Xem phén “Dep Sach Trom Danh Tinh C4 Nhan”).

Phong Chong Trom Danh Tinh Ca Nhan

va Gian Lan Truong Muc

Tin Dung clia Quy Vi

e Kiém soat ban bo cdo tin dung ctia quy vi thudoing xuyén. Ci
cach 12 thang, quy vi c6 thé xin dugc cac ban sao bdo céo tin
dung mién phi tai trang dién toan cta Bdo Co Tin Dung Hang
Nam (www.annualcreditreport.com) hay goi sb 877-322-8228.

e Trudc khi quy vi vit bo cac gidy tor va tho cé s6 An Sinh Xa
Hai, cac sb truong muc va cac dir kién ca nhan khac cta quy

vi, nén cat vun hay xé n6 ra tirmg manh nho.

Danh Tinh Ca Nhan

* Dlng mang thé An Sinh Xa Hoi trong vi nhé hay vi xach tay
cla quy vi. Hoc thudc long s6 thé An Sinh Xa Hoi.

* Ldc nao caing dom chimg vi nhé va vi xéch tay clia quy vi. O
s& lam, gitr vi xach tay ctia quy vi trong ngan kéo hay tu c6
khod. Dirng treo vi xach tay vao ghé ngdi tai nha hang.

 Néu s6 An Sinh Xa Hoi clia quy vi c6 trong bang l4i xe ctia quy

vi, nén yéu cau xoé né di — quy vi c6 quyén lam diéu nay
chiéu theo luat lién bang.

* Kiém chiing véi noi quy vi lam viéc la ho gitr s6 thé An Sinh Xa
Hoi va cac dir kién ca nhan khéc trong noi c¢é khoda va chia
khoa.

* Ha thip giong xudng khi quy vi cung cip sb An Sinh Xa Hoi va
cac chi tiét bao mat khc tai ngan hang va van phong bac si.

Dir Kién Tai Chanh

* Kiém qua céc ban bdo cdo tai chanh va hoa don ngay khi quy
vi nhan dugc. Bdo cdo cho cong ty ngay lap tic vé bat ky cac
chuyén giao tién bac nao trai phép.

* Khod hop tho clia quy vi lai. Bo vao thuing tho ctia buu dién
cac tho gdi 6 ngan phiéu trong d6 —dimg dé né & trong hop
tha khong khoa ctia quy vi hay tai phong khach cda chung cu.

e Trong nha, dau kin cac d kién bao mat nhu cac ban béo cio
tai chanh clia ngan hang va cta thé tin dung hodc cac hd so
bao hiém, v.v., & noi ma khach khtra va nhan vién khong théy
dugc.

e Tai cdc may rat tién tu dong (ATMs), che lai phim bam sb danh
tinh c& nhan (PIN) khi bdm &m hiéu ctia thé tin dung va thé
khau trir (debit card).

* Cb gang dé mat tgi thé tin dung cta quy vi khi quy vi dua cho
ngudi ban hang hay hau ban.

* Khi quy vi dat thém ngan phiéu m&i, trong chimg dé biét chac
n6 sé dugc gai tdi hop tho cé khoa.

Dién Thoai va Mang Dién Toan

¢ Dimng bao gidy tra 161 cac yéu cau qua dién thoai hay qua email
vé cac dit kién ca nhan, cho du cac 16 yéu cau c6 khan thiét
nhu thé ndo. Tim sb dién thoai clia cong ty trén mang dién
toan hay trong cudn nién giam dién thoai va goi hoi xem néu
nhu cac sy yéu cau nay la chinh déang.

¢ Dumg cung cap cac dir kién c& nhan bao mat khi néi trén dién
thoai di dong.

* Dimng dua cac d kién ca nhan qua dién thoai, qua tho, hay
trén mang dién todn ngoai trir quy vi la ngudi goi hay quy vi
biét r6 cong ty hay ngudi quy vi dang tiép xdc.

Tiép Thi (Marketing)

* Doc ban thong bdo vé luat bdo vé su riéng tu do ngan hang

clia quy vi dua, dé quy vi hiéu cach ho str dung dir kién vé quy
vi cho dich vu tiép thi.

¢ Néu quy vi khdng mubn nhan dugc cac quang cao chap thuan
trudc tin dung (preapproved credit), goi s6 888-50PT-OUT
(567-8688) dé chAm dut chuyén nay.

 Nén cin than trong viéc dua cac di kién vé ban than quy vi.
Dat cau hdi tai sao mét thuong nghiép lai can dén sb An Sinh
Xa Hoi, tén ho ctia ngudi me hay cac dir kién khac.

C6 Phai Quy Vi Da La Nan Nhan?

Nan trom danh tinh cd nhan dugc goi la “toi dc trong bong mo” vi
cac nan nhan c6 thé khong biét 1a danh tinh clia ho da bi dénh
cap. Cac budc sau day c6 thé gitp quy vi tim biét viéc trom danh
tinh ca nhan:

* Theo do6i ban bao cao tin dung ctia quy vi. Quy vj c6
thé xin dugc ban béo cdo tin dung hang ndm mién phf tir ba
van phong béo céo tin dung I6n toan qubc. Vao trang dién
todn clia co quan bdo cdo tin dung hang nam (www.annual-
creditreport.com) dé lay ban bdo cdo mién phi. Duyét qua ban
bao céo ctia quy vi dé coi c6 cac truong muc nao quy vi khong
nhan ra hay c4c chi tiét tir cac cong ty ma quy vi khong hé giao
dich véi ho.

« Kiém soat tho tir dé biét hoa don, ban bao cao thé tin dung
va cac tho khac bi mat ma quy vi dang chd nhan dugc. Mot
hoa don bj that lac c6 thé la mot ké gian da lay di truong muc
clia quy vi va ho da thay déi dia chi goi tha clia quy vi.

 Piéu tra ngay lap tic cac vu mua sdm, xai thé, hoa don hay
cac cl goi doi ng bi mat. Néu quy vi nhan dugc mot thé tin
dung ma quy vi khéng nop don xin, tim ra mét vu st dung thé
cla quy vi mot cach khac la, hay nhan dugc ct goi hoac cac
tho tir van phong doi ng vé cac hod don ma quy vi khong biét
dén, nén goi cho cong ty ngay lap tic dé trinh bay van dé.

« Chét van vé viéc cho tin dung. Néu quy vi biét quy vi c6
hanh kiém tin dung t6t, nhung don xin mot thé tin dung méi
clia quy vi bi béc, day cé thé la dau hiéu ctia nan an trom danh
tinh ca nhan. Khi quy vi bi khudc tir mot thé tin dung, quy vi
c6 thé xin dugc mot ban sao bo co tin dung mién phi tir van
phong tin dung ma cong ty cho vay str dung.

Dep Sach Nan Trom Danh Tinh Ca Nhan

Néu quy vi khdm ph4 ra minh [ nan nhan ctia mot vy trom danh
tinh ca nhan, nén lam cac budc sau day dé lay dugc tang ching
pham phap va gigi han su thiét hai:

Lap Ho So Tdi Ac. Bién don bao cdo canh sét tai ty canh sat dia

phuong cta quy vi.

¢ L&y mot ban sao bién ban ctia canh sat va ghi lai s6 hd so khiéu
nai bién c6 nay cta quy vi.

* Dong thdi quy vi ciing nén lién lac véi cac ca quan cong luc
tiéu bang va lién bang phu hgp (canh sét, binh doan tiéu bang,
van phong bién ly, FBI, Dich Vu Céng An Chim Tiéu Bang, Co
quan FTC hay Co Quan Thanh Tra Buu Dién (the U.S. Postal
Inspection Service).

* Inra mot ban khai xac thuc (affidavit) mién phi vé an trdm
danh tinh ca nhan tir trang dién toan ctia FTC (www.ftc.gov/
idthef) va dién don.

e Léy tang chiing clia cac truong muc gia mao (xem phan “Kiém
sodt truong muc).

St&r Dung Bao DPong Gian Lan (Fraud Alerts). Dit mot bao

dong gian 1an trong ban bao céo tin dung clia quy vi dé gidp ngan

chan cac ké trom danh tinh ca nhan ma truong muc.

¢ Chon loai bdo dong dau tién (initial alert) ma né c6 hiéu luc
trong ban bao cdo tin dung cia quy vi it nhat la 90 ngay, hay
mot bao dong gia han (extended alert) c6 hiéu luc trong bay
nam. Vdi loai bao dong gian lan, danh tinh cia quy vi phai
dugc kiém chimg trudc khi mot tin dung méi dugc cép phét, vi
thé quy vi can c6 thém thoi gian dé mg mot tin dung méi.

* Dé dit mot bao dong vao trong ban bao cdo tin dung clia quy
vi, lién lac véi bt ky mot trong ba van phong béo céo tinh
dung chinh: Equifax: 800-525-6285, www.equifax.com;
Experian: 888-397-3742, www.experian.com, hay Trans-
Union: 800-680-7289, www.transunion.com.

¢ Luén ludn yéu cau c6 dugc mot ban bao céo tin dung mién
phi ma quy vi toan quyén c6 khi ddt bdo dong gian lan (loai
bao dong dau tién cho quy vi thém mét ban béo céo tin dung
mién phf; loai bao dong gia han, cho quy vi hai ban bdo cdo
mién phi trong vong 12 thang.)

* Duyét qua ban bdo cdo tin dung that ky dé xem trong danh
sach c6 cong ty nao quy vi khong hé giao dich véi ho, céc
truong muc nao quy vi da khong ma va cdc mén ng quy vi
khong hé biét. Nén coi cho ré cac dit kién ca nhan clia quy vi



