Mao nhén thé tin dung (credit card fraud) c6 thé xay ra khi ngudi
tiéu thu dua s thé tin dung cua minh cho ngudi khong quen biét, khi
thé tin dung bi that lac hay mat trom, khi thu bi chuyén di noi khac
thay vi dén nguoi nhan va bi nguoi gian lay cép, hay khi nguoi lam
cong cua mot co so kinh doanh sao lai thé tin dung hay sb tin dung
cua khach hang. Sau do,

- Tiéu dung tin dung trai phép tir the tin dung cua nan nhan bi gian lan.

- The bi lam gia mao véi s6 thé tin dung ctia nan nhan bi mao nhan.
Trém danh tinh (identity theft) 1a viéc st dung trai phép cac chi
tiét ca nhan cia mot nguodi nao d6 — nhu sé an sinh xa hoi hay ngay
sinh — dé gian lan tién.

- Ké trom danh tinh c6 thé gdy ra tai hai va réc réi cho nan nhan bi
gian 14n bing cach dung tén va cac chi tiét c4 nhan khac cia nguoi
d6 dé 1am viée gian ta, nhu mé trurong muc thé tin dung méi va vao
duoc cac truong muc tin dung va truong muc trong nha bang da co
san.

- Cho du nan nhan cua sy trdm danh tinh khong bi budc chiu trach
nhiém cho sy mao nhan, nhung nguoi bi mao nhan ciing phai t6n rt
nhiéu cong sirc dé chimg minh sy mao nhan va giai quyét sy ric rbi
v& tai chanh do viéc mao nhan gdy ra.

Cao lén (skimming) 1a sao lai trai phép thé tin dung hay thé ngan
hang bfmg mot dung cu doc va sao lai dit kién tir thé géc.

- C4c nhan vién bét lrong lam trong céc co s¢ thuong mai ding cac
méy nho dugc goi 1a “skimmers™ dé doc sé va cac dir kién khéc tir
cac thé tin dung va ban lai cho cac ké gian ta.

- Ké gian diing céc dir kién dé lam cac thé gia hay d& mua hang qua
dién thoai hay qua mang dién toan.

Cau mac (phishing) 14 viée g rit nhidu thu dién toan gia tao dén
ngudi tiéu thy, gia vo nhu cac tho nhin do 1a tir ngan hang cia ngudi
nhan, nhdm du nan nhén tiét 16 chi tiét c4 nhan, nhu sé truong muc
ngan hang.

- Cau méc tro thanh mot thu doan phé bién cua ké gian déthanh
¢ong trong viée trom cap chi tiét ca nhan qua thu dién toan ciia nhidu
ngudi. Toi 4c thanh cong vi cac thu dién toan d6 trong rat hop phép,
voi nhan hi¢u va dia chi mang ludi dién toan, hay URL, giéng nhu
that cuia ngan hang.

- Khi ngudi ¢6 truong muc ngan hang hdi dép cac thu dién toan, ho
duoc chuyén dén mot trang dién toan gia va dugc moi danh vao b
trorong muc, mat ma va cac chi tiét trurong muc ca nhan hay chi tiét
tin dung. Sau d6, chi trong vai gio, ké gian s& rat hét ngén quy cia
nan nhan bing cach ding mét ma dé uy thac ngan quy sang céc ngin
quy khac cta ho.

- Ngéan hang khong bao gid hoi céc chi tiét c4 nhan qua cach nay.
Dimng hdi dap cac thu dién toan hay dién thoai hoi quy vi s6 thé tin
dung, s6 an sinh xa hoi hay tén that cua me quy vi.

- Cho dii @6 1a mot yéu cdu chinh déng, cac ngan hang ciing yéu cu
quy vi dimg bao gio gui cac chi tiét truong muc qua thu dién toén,
Vi céc thu d6 khong dwoc an toan va céc chi tiét d6 c6 thé bi ké gian
xem dugc. Thay vao d6, hay ghé dén ngén hang, ding c4c trang dién
to4n an toan ctia ngan hang, goi qua dién thoai hay viét thu khi quy
vi mudn giai quyét mot tranh chip voi mot doanh thuong hay ngan
hang cua quy vi.

Céc sé an toan (security codes)
12 3 hay 4 s6 nim mit sau cua thé

tin dung duoc dung boi vai doanh
thuong dé minh xéc thé tin dung 1a
cta quy vi khi quy vi mua hang qua
dién thoai hay qua mang ludi dién
toan.

- S6 thé ndm phia trén goc phai cua
thé Visa va Mastercard, hay nim

mait sau thé, theo sau cac sb thé dugc
in, gén noi quy vi ky tén trén thé tin
dung.

- Néu sb theé tin dung ctia quy vi va
ngay thé hét han bi n cép, nhung quy
vi van con giir the, ké trom khong thé
¢ duge sb an toan ma nhiéu doanh
thuong doi hoi khi mua hang qua
mang dién toan.

Thé Tin Dung Mé&i

- Pé bao vé su an toan, hdu hét cac
cong ty cap thé tin dung hién nay yéu
cau quy vi goi dién thoai tir nha dé
hiéu luc hoa thé tin dung mdi trudce
khi quy vi st dung thé.

- Ky tén vao mat sau thé vdi bt muc
den khong phai ngay khi nhan dugc
the.

- Vai nguoi dé nghi quy vi viét “hoi
thé can cude” (ask for ID) trén chd
ky tén. Day khong phai 13 y kién tét.
Nén nghi dén viéc ky tén vao thé thay
vi ghi “ hoi thé can cude.” Nhidu
cong ty cap thé tin dung ¢b vén cac
nha budn dung ban hang néu thé tin
dung khong duogc ky tén.

- Nén ghi tit ca s6 trrong muc va dia
chi lién lac ciia cong ty va giit hd so &
noi an toan, kin dao.

- Gitr ban sao bién lai va bién nhéan tir
méy rit tién ty dong ATM, dé quy vi
c6 thé do lai véi cac héa don tinh tién
hang thang.

Bao Vé Bop Hay Vi Cua Quy Vi

- Dé y dén db vét cAm theo.

- Pimg bao gid mang theo tit ca thé
tin dung —chi mang mét hay hai theé
quy vi nghi 14 cin dén.

- Cét thé tin dung & chd khac véi bop,
gill riéng 1€ trong mot hop dung the

Khi Gap Sw Mao Nhan

- Pién thoai dén cong ty tin dung ngay néu thé
tin dung ctia quy vi bi that lac hay bi trom.

- Sau khi goi dién thoai, viéc ké dén 1a viét thu
dén cong ty tin dung. Thu can ghi s thé tin
dung, ngay thé bi mat, va ngay quy vi khai b4o.
- Mot khi quy vi khai bao thé bi mat, quy vi
khong phai chiu trach nhiém cho bt ctr sy tiéu
xai nao trai phép.

- Cho du quy vi khai béo tré, hay quy vi khong
biét dén nhiing tiéu xai trai phép cho dén khi
nhan dugc héa don hang thang, theo luat lién
bang, trach nhiém phai tra cia quy vi chi han
ché trong 50 my kim cho mdi thé. Tuy nhién,

quy Vi co thé bi mét sy bao v¢€ cua luat phap

néu quy vi lo dénh khong khai bao bi mat thé
hay vé cac chi tiéu trai phép mot cach nhanh
chong.

- Khi khai b4o sy mao nhan thé tin dung, quy
vi s& duoc giri mot ban khai dé quy vi dién vao,
ky tén, va gtri tra lai.

- Gui ban khai bi mao nhan ngay.

tin dung, hay trong mot ngan khac
trong vi.

- Néu bép hay vi bi trom, khai bao
ngay dén cac cong ty tin dung.

Tranh Thw Ttr Gian Lan

- Théng béo cho s& buu dién biét
ngay néu quy vi thay dbi dia chi.

- Gilt hgp thu cho an toan va luén
ludn khoéa lai cho chic an. Dimg bao
gidr dé thu tra cac hoa don hang thang
trong hop thu khong khoa hay tai
hanh lang chung cu.

- Dién thoai thong bao cho cac cong
ty tin dung va ngan hang khi quy vi
thay déi dia chi.

- Ludn luén ghi dia chi hdi dap cua
quy vi trén bao thu.

- X¢é vun cac thu moi moc cho thé tin
dung ma quy vi khong can dén trude
khi vt bo.

- Biét 13 cac ngay héa don tin dung
va cac hoa don khac sé dugc giri

v&, va dién thoai cho cac cong ty do
néu quy vi khong nhan duoc cac thu
cua ho.

An Toan Trén Mang Lwé&i
bién Toan

- Néu quy vi str dung cac dich vu
ngan hang trén mang ludi dién toan,
dung dung dich vu “tu dong ghi
danh” (automatic sign on) cua ngan
hang hay cua thé tin dung.

- Vai mang luéi moi moc “ding mién
phi” (free access) néu quy vi cung
cép sb thé tin dung ciia quy vi. Tranh
xa cic mang d6 — rét c6 thé thé tin
dung ctia quy vi s& bi tinh tién boi
¢ong ty ma quy vi cho sb thé cua
minh, va c6 thé boi cac cong ty ma
quy vi chua timg biét dén.

Bao Vé ChiTiét Ca Nhan
Cua Minh

- Bung bao gio viét ma s6 danh

tinh ca nhan (personal identification
number, PIN) — nh thudc long sb d6.
- Ding bao gid dua s6 PIN cho nguoi
khac.

- Pumng viét s6 PIN trén thé cua quy vi.

- Dimg viét s6 thé tin dung trén buu thiép hay bén ngoai bao thur
quy vi s€ guri di.

- Dung gitr s6 PIN ciing noi cét giit thé tin dung hay thé rit tién tu
dongATM.

- Dimg bao gid cho biét s6 thé tin dung hay céc chi tiét ca nhan
khéc qua dién thoai, trir khi quy vi c6 thé tin duoc ngudi quy vi noi
chuyén qua dién thoai la tir m¢t ngén hang hay mét doanh thuong
dung dén.

- bung cho nguoi nao khac muon thé tin dung ctia quy vi, vi quy
vi s& phai chiu trach nhiém cho tat ca chi tiéu tir thé. Quy vi s&
khong thé dugc bao vé cho cac sy chi tidu trai phép néu cac chi
tidu do tir nguoi quy vi bibt va tu nguyén dua thé, bao gdm gia
dinh va be ban.

- Dimng dua s thé cho bat cir ai dién thoai dén cho quy vi hay gui
thu dién toan.

St Dung Thé Cua Quy Vi

- Dé y cin than nhan vién cac cira hiéu va quan in ding thé tin
dung ctia quy vi nhu thé nao dé biét chic rang ho khong sao chép
hay “ca lén” thé tin dung ctia quy vi. Cac dung cu ding dé ca sb
thé tin dung c6 khi dugc nguy trang trong gidng nhu cac may dién
thoai di dong.

- Sau khi quy vi mua hang va thé dugc tra lai, hdy xem k¥ thé do
c6 dang thé tin dung cta quy vi.

- Néu quy vi sp di du lich va dinh dung thé tin dung khi xa nha,
nén bao trudc cho cong ty tin dung. Viéc nay sé tranh truong muc
tin dung ctia quy vi bi canh bdo va bi chan vi nghi 12 ¢6 thé c6 sy
gian 14n xay ra ciing nhu tranh bét ¢t sw phién phirc nao quy vi

¢6 thé phai chiu néu cong ty caup thé ngung khong cho quy vi sir
dung truong muc tinh dung chi vi quy vi dung né ¢ noi xa la. .

- Néu quy vi dinh mua mét mén hang nhiéu tién, nén bao cho cong
ty tin dung biét dé thé ctia quy vi khong bi canh bao c¢6 déu higu
mao nhén xay ra. Thi du, néu quy vi stra sang nha cira ciia minh va
dinh mua do dac, vat dung ¢b dinh hay may tién dung trong nha,
nén béo cho cong ty tin dung biét trudc.

Cong Ty Tin Dung Ctia Quy Vi

- Nguoi tiéu thu khong phai chiu trach nhiém cho nhiing tiéu dung
tin dung trai phép (néu nguoi d6 hanh dong c6 trach nhiém va
thong b4o khi thé tin dung bi thit lac hay mét cip), nhung cac cong
ty tin dung khai béo sur thét thoat gan 50 ty my kim hang nam vi
nan gian lan tin dung.

- Hau hét cac cong ty tin dung déu thiét 1ap k¥ thuat dé gitip nhan
biét cac hanh vi mao nhan va s& hanh x& nhanh chéng dé ngan
chan viéc sir dung trai phép mot khi ho nhan ra didu do.

- Cong ty tin dung s& lién lac v&i quy vi khi ho thdy c6 mét chi
tiéu 16n, hay khi thé duoc dung tai mot thanh phé hay tai mét nudc
xa nha ctia quy vi. Thinh thoang, thé tin dung ctia quy vi c6 thé bi
chan hay khéng duoc ding cho dén khi quy vi goi dén cong ty tin
dung. Viéc nay xdy ra dé bao vé cho quy vi va cong ty tin dung.

- Nén nh¢ cap nhat hd so cua quy vi voi cong ty tin dung khi quy



vi dbi dia chi. Nhiéu doanh thuong kiém ching dia chi va sé buu
chinh (ZIP) d so sanh v&i hd so clia ngan hang.

- Dé tranh bét cir sy phién phtic ndo, nén lién lac véi cong ty tin
dung néu quy vi dinh di xa hay mua hang nhiéu tién..

Héa DPon Tinh Tién Cua Quy Vi

- Kiém tra ban tudng trinh chi tiéu tin dung cho k¥ khi hoa don vé dén.
- Néu quy vi c6 mang lu6i dién toan, nén nghi dén viéc ding thé
tin dung cdp bai ngan hang nao cho phép quy vi vao truong muc
ciia minh qua mang dién toan. Quy vi ¢ thé vao truong muc cia
minh qua mang dé theo ddi c4c chi tiéu trai phép trong khoang thoi
gian trude khi nhan dugce héa don hang thang.

- B4o céo ngay cho cong ty tin dung ctia quy vi cac chi tiéu hd
nghi. .

- Néu mot trong cac héa don tinh tién tin dung cta quy vi giri dén
tré, nén lién lac ngay véi cong ty tin dung.

- Mot hoa don bi tht lac ¢ thé 1a ddu hiéu cho thdy hoa don cua
quy vi bi trom. Hay goi dén cong ty tin dung ctia quy vii néu quy vi
khong nhan dugc héa don nhu thuong 1€. (Quy vi ¢d trach nhiém
phai tra tién cho dt quy vi khong nhan dugc hoa don.)

- Cét giir cac hoa don va bién nhan cii ¢ noi an toan va cho vao
may cit vun hay xé nho trude khi virt bo.

Khai Bao Gian Lan Tin Dung

- Luat Hoa Bon Tin Dung Cong Bang (Fair Credit Billing Act) 1a
ludt lién bang cho quy vi quyén giai quyét cac 18i 1dm trong hoa
don tin dung, ké ca cac chi tiéu trai phép.

- Khi quy vi mua hang hay st dung céc dich vu bang thé tin dung
va c6 didu gi sai trai xay ra trong viéc mua ban do, quy vi c6 quyén
tranh cdi vé chi tidu nay va yéu clu su tra lai (chargeback) 14 sy
hoan tra tir cong ty tin dung.

- Dé tranh cii cac chi tidu trong hoa don, hay lién lac dén cong

ty tin dung trong vong 60 ngay tinh tir ngay ghi trén hoa don néu
khong quy vi s& mit quyén tranh cii.

- Quy vi khong thé tranh cai khoan chi tiéu chwa ghi vao truong
muc cua quy vi, nhung ddi voi truong muc qua mang dién toan,
quy vi c6 thé xem xét cac chi tidu da ghi vao truong muc hing
ngay va chu dong trong truong muc tin dung ciia minh hon.

- Ludn luén tranh cai cac chi tiéu qua thu tir. Quy vi c6 thé goi dén
cong ty tin dung va sau d6 bang thu viét. Trong mot vai truong
hop, cong ty tin dung s& giri dén quy vi mot mau don dé dién vao
viée quy vi mudn tranh cai. Ghi xuéng rd rang vé mon hang muén
tranh cdi — bao gdm tén doanh thuong, ngay mua, gi4 tién mon
hang va ngay phai tra tién mon hang duoc ghi trén hoa don. Trinh
bay ly do tranh ci trong vai hang. Nén nh¢ gui thu va don tranh
cai, néu duoc yéu cau, goi dén dung dia chi cho viéc tranh cai hoa
don.

- Pimng giri thu tranh cii kém theo tién tra hoa don hang thang.

Cac Nguén Gitp d&

Bao céo tin dung mién phi

www.annualcreditreport.com

Kiém tra bo céo tin dung ctia quy vi it nhit mdi nam mot 1dn c6 thé
gilip ngdn ngira viéc trom danh tinh ¢4 nhan. Quy vi c¢6 quyén ¢é dugc
mot ban sao béo cdo tin dung mién phi hang nim tir mot trong ba cong
ty bao céo tin dung chinh, Equifax, Experian, va Trans Union. Dé c6
ban béo cdo tin dung qua mang dién toan hay dé yéu cau qua dién
thoai, goi 877-322-8228. Ban bao cdo tin dung cua quy vi s& duoc guri
vé cho quy vi.

Quy vi ciing c6 thé viét thu yéu ciu goi ban bao céo tin dung ciia quy
vi. Hay 1én mang www.annualcreditreport.com dé 1dy mau don béo
cdo. Gui don da dién day du dén:
Annual Credit Report Request Service
P.O. Box 105281
Atlanta, GA 30348-5281
Visa
http://usa.visa.com/personal
Néu quy vi c6 mot thé voi nhan hi¢u cia Visa trén do, cac su bao vé
mién phi sau day dugc dp dung cho thé tin dung cta quy vi:
- Kiém chimg béi Visa. Visa cho phép quy vi tao mot mat ma
(password) c4 nhan dé ding khi quy vi cung cép s6 thé tin dung
Visa qua mang dién toan. Chuong trinh mat ma bao dam viéc mua
ban qua mang dién toan dugc an toan hon. (Pung cho ai biét mat
ma cla quy vi.)
- Didu 1¢ bao hiém khong trach nhiém (zero liability policy) ctia
Visa bao hiém tit ca cac giao dich vé thé tin dung Visa va thé chi
tidu (debit card) qua hé théng giao tiép Visa. Chi c6 cac giao dich
khong dugc bao hiém boi diéu 1¢ nay 1a thé rut tién tu dong ATM va
céc giao dich tai chd (point-of-sale) ma quy vi ding cac ma s6 danh
tinh c4 nhan cua minh (PIN) va céc giao dich khong qua hé théng
giao tiép Visa. (Cdc thé mang nhan hiéu ctia MasterCard ciing c6
diéu I¢ bao hiém khong trach nhiém tuong tu nhur Visa. Hiy viéng
tham trang dién toan ctia MasterCard tai www.mastercard.com dé
biét thém chi tiét.)
Héi Béng Mau Dich Lién Bang (Federal Trade Commission)
www.ftc.gov/ftc/consumer.htm
FTC cung cép c4c 4n ban min phi v& thé tin dung, quyén tra hoa don,
va cach ngan ngura nan gian 1an tin dung.
Trung Tam Toan Quéc Hwéng Dan Ngén Ngira Nan Gian Lan
(The National Fraud Information Center)
www.fraud.org, 800-876-7060
Trung Tdm Toan Qubc Hudng Dan Ngin Ngira Nan Gian Lan la mot
d@ 4n cua Lién Hiép Gidi Tiéu Thu Toan Quéc (National Consumer
League) nhim ¢ van va cung cip céc cac cach phong ngira dé gitip
quy vi tranh tr¢ thanh nan nhan cta sy gian 1an.
Vian Phong Bién Ly Tiéu Bang (State Attorney General’s Office)
Dé tim van phong bién ly tidu bang ctia quy vi, xem cuén dién thoai
nién giam hay viéng trang dién toan cuia Hiép Hoi Bién Ly Toan Quéc
(National Association of Attorneys General, www.naag.org) dé do tim
mién phi.
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